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Datenschutzgrundsatze

Verantwortung in Projekten und Geschaftsbeziehungen

Die EMOS Software GmbH achtet die Privatsphéare und den Schutz personenbezogener Daten.
Diese Grundsatze beschreiben den Rahmen, an dem wir den Umgang mit personenbezogenen
Daten in unseren Geschéftsbeziehungen und IT-Leistungen ausrichten.
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1 RechtmagBigkeit und klare Zwecke

Personenbezogene Daten dirfen nur auf einer zuldssigen Grundlage und fir festgelegte,
nachvollziehbare Zwecke verarbeitet werden. Umfang, Speicherdauer und Zuganglichkeit sind auf
das fur den jeweiligen Zweck erforderliche Mal? zu begrenzen. Daten sind im erforderlichen
Umfang richtig und aktuell zu halten.

Vertraulichkeit gilt auch innerhalb des Unternehmens. Beschéftigte und weitere berechtigte
Personen dirfen Daten nur im Rahmen ihrer Aufgaben und Befugnisse nutzen. Eine
eigenmdachtige Weitergabe oder Nutzung fur personliche Zwecke ist unzulassig.

2 Zustandigkeiten in Kundenprojekten

Vor Beginn einer Verarbeitung sind die datenschutzrechtlichen Rollen und Verantwortlichkeiten zu
klaren. Ob EMOS als Verantwortlicher, Auftragsverarbeiter oder in einer anderen Rolle handelt,
richtet sich nach der tatsachlichen Ausgestaltung der Leistung. Nicht jede IT-Dienstleistung stellt
automatisch eine Auftragsverarbeitung dar.

Soweit eine Auftragsverarbeitung vorliegt, sind die erforderlichen Vereinbarungen vor Beginn
abzuschlie3en. Daten dirfen dann nur im Rahmen dokumentierter zulassiger Weisungen
verarbeitet werden. Abweichungen und unklare Weisungen sind vor ihrer Umsetzung zu kléren.
Weitergehende vertragliche Vorgaben des Kunden bleiben zu beachten.

3 Datenschutz durch Gestaltung

Datenschutzanforderungen sollen bereits bei Planung und Auswahl von Anwendungen
bericksichtigt werden. Datenarme Voreinstellungen, begrenzte Zugriffsrechte und geeignete
Trennung von Informationen unterstitzen diesen Ansatz. Wo geeignet, sind anonymisierte oder
pseudonymisierte Daten zu verwenden.

Fur Entwicklung und Tests sind méglichst synthetische oder wirksam anonymisierte Daten
einzusetzen. Ist die Verwendung personenbezogener Daten erforderlich, miissen
Rechtsgrundlage, Berechtigungen und Schutzmal3nahmen geklart sein. Pseudonymisierte Daten
bleiben personenbezogene Daten, wenn eine Zuordnung weiterhin méglich ist.

Datenschutzgrundsatze 2/3
EMOS Software GmbH - Version 1.1 - Oktober 2026



EMOS

EMOS Software GmbH == SOFTWARE ==

4 Schutz und Einbindung von Dienstleistern

Technische und organisatorische MaBhahmen missen zum Risiko der Verarbeitung passen. Dazu
gehdren je nach Schutzbedarf Berechtigungsmanagement, sichere Authentifizierung, geeignete
Verschlusselung, Aktualisierung von Systemen sowie Datensicherung und Wiederherstellung.

Weitere Dienstleister diirfen personenbezogene Daten nur im zuldassigen und vereinbarten
Rahmen erhalten. Erforderliche Vertrage und Genehmigungen sind vorab sicherzustellen. Fuir
Ubermittlungen in Lander auRerhalb des Europaischen Wirtschaftsraums miissen die jeweils
geltenden Voraussetzungen erfllt sein.

5 Verantwortungsvolle Nutzung von Ki

Personenbezogene Daten dirfen nicht ohne rechtliche Grundlage und erforderliche Freigabe in
externe KI-Anwendungen eingegeben werden. Bei der Auswahl eines Dienstes sind insbesondere
Zwecke, Speicherverhalten, Zugriffsmdglichkeiten und eine mogliche Nutzung fir das
Modelltraining zu prifen.

Kl-Ausgaben kdénnen unrichtige oder nachteilige Aussagen Uber Menschen enthalten. lhr Einsatz
erfordert eine dem Zweck entsprechende Priifung. Entscheidungen tber Personen und
erforderliche menschliche Kontrolle sind unter Beachtung der jeweils anwendbaren Anforderungen
auszugestalten.

6 Aufbewahrung und Loschung

Personenbezogene Daten sind zu I6schen oder zu anonymisieren, sobald der zulassige Zweck
entfallt und keine vorrangigen Aufbewahrungspflichten oder anderen zulassigen Griinde
entgegenstehen. Fir Kundenprojekte sind Rickgabe und Loschung im Rahmen der jeweiligen
Verantwortlichkeiten zu vereinbaren.

Bei Aufbewahrungspflichten ist der Zugriff auf den erforderlichen Personenkreis zu begrenzen.
Datentrager und Gerate dirfen erst nach angemessener Datenldschung oder sicherer Vernichtung
weitergegeben beziehungsweise entsorgt werden.

7 Rechte Anliegen und Vorfalle

Betroffene Personen kénnen sich mit Datenschutzanliegen an EMOS Software GmbH,
Lateinschulgasse 15, 94469 Deggendorf, oder an emos@emos.de wenden. Anliegen sind zu
prifen und entsprechend den gesetzlichen Voraussetzungen zu bearbeiten. Bei einer
Auftragsverarbeitung unterstiitzt EMOS den verantwortlichen Kunden im vereinbarten und
gesetzlich erforderlichen Umfang.

Mdgliche Datenschutzverletzungen sind unverziglich intern zu melden und zu bewerten.
Meldungen an Kunden, Aufsichtsbehérden oder betroffene Personen richten sich nach den
jeweiligen Rollen und gesetzlichen sowie vertraglichen Anforderungen.

8 Einordnung und Uberpriifung

Diese Grundséatze erganzen unsere Informationssicherheitsleitlinie. Sie ersetzen keine konkreten
Datenschutzhinweise nach den gesetzlichen Informationspflichten, insbesondere nicht die
Datenschutzerklarung der Website. Die Geschaftsfiihrung tUberprift sie mindestens jahrlich und bei
wesentlichen Anderungen.
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