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Leitlinie zur
Informationssicherheit

Offentliche Grundsatze zum Schutz von Informationen

Verlassliche IT-Dienstleistungen setzen einen verantwortungsvollen Umgang mit Informationen
voraus. Die EMOS Software GmbH beschreibt mit dieser Leitlinie ihre Sicherheitsziele und die
Anforderungen, an denen SchutzmafRnahmen und die Zusammenarbeit mit Kunden und
Geschaftspartnern auszurichten sind.
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1 Ziel und Geltungsbereich

Unser Ziel ist es, die Vertraulichkeit, Integritdt und Verfligbarkeit von Informationen angemessen zu
schitzen. Dazu gehdren Kundendaten, personenbezogene Daten, Quellcode, Zugangsdaten und
interne Geschéftsunterlagen. Die Anforderungen gelten fiir unsere Tatigkeiten in Beratung,
Entwicklung, Testing und IT-Unterstlitzung sowie fir den Umgang mit Informationen bei Kunden
und im mobilen Arbeiten.

Der erforderliche Schutz richtet sich nach der Sensibilitat der Informationen, méglichen
Auswirkungen eines Vorfalls und den geltenden gesetzlichen und vertraglichen Anforderungen.
Besondere Sicherheitsanforderungen sind vor Beginn einer Leistung mit dem Kunden
abzustimmen.

2 Verantwortung und Risikobewertung

Die Geschaftsflihrung tragt die Verantwortung fur die Sicherheitsziele, die Festlegung von
Zustandigkeiten und die Bereitstellung angemessener Ressourcen. Flihrungskrafte und
Projektverantwortliche missen Sicherheitsanforderungen in Planung und Durchfiihrung
bertcksichtigen. Alle Mitarbeitenden sind verpflichtet, die fur ihre Aufgaben geltenden Schutzregeln
einzuhalten.

Risiken sollen bei Einfiihrung und wesentlicher Anderung von Systemen, Verfahren und
Dienstleistungen bewertet werden. Schutzmaflinahmen sind am Risiko auszurichten,
nachvollziehbar festzulegen und bei neuen Erkenntnissen anzupassen. Verbleibende wesentliche
Risiken sind der zustandigen Entscheidungsebene vorzulegen.

3 Vertraulicher und berechtigter Zugriff

Informationen dirfen nur fir zulassige und vereinbarte Zwecke genutzt werden. Zugriffe sind auf
Personen und Systeme mit entsprechendem Aufgabenbezug zu begrenzen. Berechtigungen
missen bei Aufgabenwechsel und Beendigung einer Tatigkeit angepasst oder entzogen werden.

Authentifizierung, Schutz von Endgeréaten, sichere Ubertragung und geeignete Verschlisselung
sind entsprechend dem Schutzbedarf vorzusehen. Zugangsdaten und vertrauliche Inhalte dirfen
nicht unkontrolliert weitergegeben oder in nicht freigegebene Werkzeuge tbernommen werden.
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4 Sicherheit im Projekt und im Betrieb

Sicherheitsanforderungen sind mdoglichst friih in die Entwicklung und Auswabhl von IT-Losungen
einzubeziehen. Dazu gehdren ein geregelter Umgang mit Softwarekomponenten und
Schwachstellen sowie angemessene Priifungen vor der Bereitstellung. Testdaten und
Testumgebungen bendtigen einen ihrem Inhalt entsprechenden Schutz.

Fur den jeweiligen Leistungsumfang sind geeignete Verfahren zur Aktualisierung, Datensicherung
und Wiederherstellung vorzusehen. Zustandigkeiten zwischen EMOS, Kunden und weiteren
Dienstleistern sind eindeutig zu vereinbaren. Diese Leitlinie enthalt keine pauschale Zusage
bestimmter Verfigbarkeiten oder Wiederherstellungszeiten; solche Anforderungen werden
leistungsbezogen geregelt.

5 Geschaftspartner und externe Dienste

Bei der Einbindung weiterer Dienstleister sind Schutzbedarf, Zugriffsrechte, Verarbeitungsorte und
vertragliche Anforderungen zu bertcksichtigen. Externe Cloud- oder Kl-Dienste dirfen fr
vertrauliche Informationen nur nach entsprechender Prufung und Freigabe eingesetzt werden.

Nachweise und Detailinformationen zu Schutzmaf3nahmen werden im Rahmen berechtigter
Kundenanfragen und geeigneter Vertraulichkeitsvereinbarungen bereitgestellt. Die 6ffentliche
Leitlinie dient der Darstellung unserer Grundsatze und ersetzt keine projektspezifische
Sicherheitsvereinbarung.

6 Sicherheitsvorfille und Hinweise

Verdachtsfalle und Sicherheitsvorfélle sind unverziglich an die zustandigen Personen
weiterzugeben. Ziel ist es, Auswirkungen zu begrenzen, Ursachen zu klaren und geeignete
Verbesserungen einzuleiten. Kunden und weitere Stellen sind entsprechend den geltenden
gesetzlichen und vertraglichen Anforderungen zu informieren.

Externe Hinweise kdnnen zunachst an emos@emos.de oder telefonisch unter +49 89 54558 119
gerichtet werden. Bitte Ubermitteln Sie dabei keine Passwarter, vollstindigen Kundendatensatze
oder ausnutzbaren technischen Einzelheiten. Fir sensible Informationen ist ein geeigneter
Ubermittlungsweg abzustimmen. Sicherheitspriifungen fremder Systeme bedurfen einer
gesonderten ausdricklichen Autorisierung.

7 Sensibilisierung und Weiterentwicklung

Mitarbeitende sollen vor Ubernahme entsprechender Aufgaben und danach risikogerecht zu
Sicherheitsanforderungen informiert werden. Die Geschaftsfiihrung tberpriift diese Leitlinie
mindestens jahrlich und bei wesentlichen Anderungen. Die Leitlinie beschreibt unsere
Anforderungen und begriindet keine Aussage Uber eine vorhandene Zertifizierung.
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